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Introducere

De ce avem nevoie de aceste lectii pentru a
dobindi independentd in gdndire, onestitate
si integritate

Martie 1982, Westminster. , E foarte grav, nu?” a spus Marga-
ret Thatcher. S-a incruntat si a ridicat privirea din raportul de
intelligence pe care i-l inmanasem. ,Da, doamni premier” am ris-
puns, ,aceste informatii nu pot fi citite decit intr-un singur fel:
Junta argentiniand se afld in stadiul final al pregitirii pentru in-
vazia insulelor Falkland, foarte probabil simbita asta.”

Era dupi-amiaza zilei de miercuri, 31 martie 1982.

Eram prim-consilier al ministrului Apiririi, John Nott. Mi
aflam in biroul lui din Camera Comunelor, redactind un discurs,
cand un ofiter din conducerea Serviciului de Informatii al Api-
ririi stribdtea in graba Whitehall cu o servietd securizata care
continea mai multe dosare separate. Mi-am dat seama imediat
dupi crucile rosii, in diagonald, de pe copertele lor intunecate ci
cuprind un material top-secret. Codul lor special (UMBRA) in-
dica faptul cd veneau de la Governmental Communications
Headquarters (GCHQ).

Dosarele contineau interceptiri decriptate ale comunicatiilor
navale argentiniene. Mesajele ardtau cd un submarin argentinian

a fost trimis in recunoastere acoperiti in jurul capitalei insulelor
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Falkland, Port Stanley si ci flota argentiniani, plecati la instruc-
tie, fusese rechemati. O alti interceptare se referea la o fortd de
actiune care trebuia si soseascd la o destinatie nementionatd la
primele ore ale zilei de vineri, 2 aprilie. Dupi ce a analizat coor-
donatele navelor, GCHQ_a ajuns la concluzia ci destinatia nu
putea fi decit Port Stanley (1).

John Nott si cu mine ne-am uitat unul la altul cu un singur
gand in minte: pierderea insulelor Falkland ar insemna o crizi
existentiald majord pentru guvernul Margaret Thatcher. Premie-
rul trebuia informat imediat. Am stribitut in goani coridorul
Comunelor si am navilit in biroul ei.

Ultima evaluare pe care o primise de la Joint Intelligence
Committee (JIC) o informa ci Argentina nu dorea si foloseasci
forta ca si 1si sustind revendicarea de suveranitate a insulelor Fal-
kland. Totusi, JIC a avertizat ci, dacd vor exista actiuni provoca-
toare ale britanicilor fatd de argentinienii care au debarcat ilegal
pe insula britanicd din Atlanticul de Sud, South Georgia, atunci
Junta ar putea folosi asta ca pretext pentru actiune. Cum Marea
Britanie nu avea nicio intentie de a provoca Junta, in Whitehall
evaluarea a fost gresit interpretatd drept linistitoare. Ceea ce fa-
cea ultimele rapoarte de infelligence cu atat mai alarmante. Era
prima indicatie ci Junta argentiniand era gata si foloseasci forta

ca sd-si impund revendicarea.

Cat de important e s fim capabili sa rationdm

Socul de a vedea natiunea impinsi brusc intr-o crizi a insule-

lor Falkland este adanc intiparit in memoria mea. Imi demonstra
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Introducere

ce efect pot avea erorile de judecati. Asta e adevirat atit pentru
viata de zi cu zi, cit si pentru conducitorii unei natiuni. Prin ur-
mare, obiectivul pe care mi l-am propus prin scrierea acestei cirti
este unul ambitios: vreau si-i incurajez pe oameni si ia decizii
mai bune invitindu-i cum gindesc analistii de inzel/igence. Vi voi
oferi lectii din trecutul nostru, pentru a vi ardta cum putem sti
mai mult, explica mai mult si anticipa mai mult despre ceea ce ne
asteaptd in epoca extraordinari pe care o traim.

Modul in care rationeazi analistii poate oferi importante lec-
tii de viatd. Stiind ce fac analistii de inzelligence cind abordeazi
problemele, observandu-i in cazuri reale din istoria recenti, vom
invita cum isi ordoneazi gindurile si cum disting intre probabil
si improbabil, ceea ce ne va ajuta si emitem judeciti mai perti-
nente. Vom invita cum si testim metodic explicatiile alternative
si sd apreciem cat de mult trebuie sd ne schimbdm optica pe mi-
surd ce apar informatii noi. Ganditorii seriosi incearcd si intelea-
gd cum sentimentele lor inconstiente ca indivizi, ca membrii ai
unui grup si ai unei institutii le pot afecta judecata. Vom vedea si
cum putem cidea victimele gandirii conspirationiste si cum pu-
tem f1 paciliti de o deceptie deliberati.

Toti ne confruntim cu decizii si alegeri acasd, la munci, la
joacd. Astizi avem mai putin timp ca niciodatd si ne hotirim.
Triim in era digitald, bombardati cu informatii contradictorii,
false si confuze, din mai multe surse ca niciodati. Informatia este
peste tot in jurul nostru si ne simtim obligati s raspundem cu
aceeasi vitezd. Existd forte influente in joc care se aliazd impotri-

va noastrd diseminind mesaje specifice si opinii prin retelele de
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socializare. Coplesiti de toatd aceastd informatie, suntem mai
ignoranti sau mai putin ignoranti decit in vremurile de odinioa-
ri? Astizi mai mult ca niciodatd avem nevoie de aceste lectii din

trecut.

Privind peste umarul unui analist de im‘el[igence

De-a lungul secolelor, generalii au invitat in mod natural des-
pre avantajele pe care le poate aduce inteligenta. Astizi, guverne-
le se doteazd in mod deliberat cu agentii specializate in accesarea
si analizarea informatiilor, care le pot ajuta si ia decizii mai bune
(2). Serviciul Britanic de Informatii (MI 6) trimite agenti in stri-
inidtate. Serviciul de Securitate (IMI 5) si partenerii sii din dome-
niul aplicarii legii investigheazd amenintirile domestice si coor-
doneazia supravegherea suspectilor. Centrul de Comunicatii
Guvernamentale (GCHQ) intercepteazi comunicatii si aduni
informatii digitale. Fortele armate au propria lor structuri care
aduni informatii in operatiunile din striinitate (inclusiv infor-
matii fotografice prin sateliti si drone). Treaba unui analist de
intelligence este si puni laolalti toate piesele rezultate. El produ-
ce evaludri care au scopul de a limita necunoasterea celor care iau
decizii. Asadar, el afli ce se intampli, explicd de ce se intimpld
ceea ce se intdmpld si contureazd cum anume s-ar putea dezvolta
lucrurile in continuare (3).

Cu cit intelegem mai mult despre deciziile pe care trebuie sa
le luim, cu atit e mai putin probabil si le evitim, si facem alegeri

proaste sau sd fim serios surprinsi. Multe dintre cele de care avem
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nevoie pot veni din surse care sunt deschise oricui, cu conditia si
existe o suficientd grijd de a le aplica filtrul gandirii critice.

Reducerea ignorantei factorului decizional nu inseamni in
mod necesar simplificare. Adeseori evaluarea informativi trebuie
sd avertizeze ci situatia e mai complicati decit se credea in pre-
alabil, cd motivele unui adversar sunt redutabile si situatia poate
evolua in mod nedorit. Dar e mai bine si stii decit s nu stii. In
astfel de situatii, cultivarea iluziilor conduce la decizii proaste,
dezastruoase chiar. Sarcina unui ofiter de intelligence este s spu-
ni lucrurile asa cum sunt decidentilor guvernamentali. Cand luati
decizii, tine de voi s procedati la fel voi insivi.

Munca ofiterilor de intelligence implica furtul de secrete de la
dictatori, teroristi si criminali care vor si ne facd riu. Ea se reali-
zeazd folosind resurse umane sau mijloace tehnice pentru a pi-
trunde in intimitatea corespondentei sau a conversatiilor. Prin
urmare, acorddm ofiterilor de inzelligence o licentd pentru a opera
dupi standarde diferite de cele pe care sperim si le vedem apli-
cate in viata de zi cu zi; licenta este justificatd prin reducerea
afectdrii populatiei generale, la care pot astfel contribui (4). S-ar
putea ca statele autoritariste si considere cd se pot lipsi de astfel
de consideratii si si-si incurajeze ofiterii s faci tot ceea ce con-
siderd necesar ca si-si atingd obiectivele pe care si le-au propus,
indiferent de lege sau etici. Pentru democratii, astfel de compor-
tamente ar submina rapid increderea atit in guvern, cit si in ser-
viciile de intelligence. In consecintd, munca de intelligence este
atent reglementatd de legea internd, ca sd se asigure cd rimine

necesard si proportionati. Asadar, un lucru trebuie si fie clar.
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Aceasti carte nu vi invatd cum si 1i spionati pe ceilalti si nici nu
vi incurajeazi si faceti asta. As dori insd sd vi ardt ci existd lectii
care se pot extrage din gandirea din spatele serviciilor de inzelli-
gence de care toatd lumea poate profita. Aceasti carte este un ghid
de gandire rationald, nu un manual de comportament daunitor.

Pe de altd parte, gandirea rationali nu inseamni un calcul
rece, lipsit de emotie. Poetul John Keats numea ,capacitate nega-
tiva” abilitatea scriitorului de a urmdri o viziune a frumusetii ar-
tistice chiar si atunci cind aceasta conduce la nesiguranti, confu-
zie si indoiald intelectuald. Pentru analisti, echivalentul acesteia
inseamnd mai curdnd tolerarea durerii si a confuziei de a nu sti
decit impunerea unor certitudini gata fabricate sau omnipotente,
in situatii ambigue sau in cadrul unor provociri emotionale. Pen-
tru a gandi clar, trebuie sd avem o abordare stiintificd, bazatd pe
evidentd, dar care lasd totusi loc pentru ,capacitatea negativd” de
care are nevoie o minte deschisi (5).

Analistilor de intelligence le place si priveascd inainte, dar nu
pretind ci ar fi prezicitori. Mereu vor exista rezultate surprinzi-
toare, oricdt de mult ne-am stradui si prevedem evenimentele.
Castigitorul de la Grand National sau Indy 500 nu poate fi di-
nainte cunoscut. Nici favoritul pe care multimea il va scoate in
fatd. Uneori, evenimentele se imbind in feluri care par menite s
ne incurce. Mai important, chiar si riscurile pot furniza oportu-
nititi dacd putem folosi informatia ca si ne pozitionim in asa fel

incit sd profitim de pe urma lor.
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Cine sunt eu sa spun asta?

Agentiile de intelligence preferi si pistreze ticerea despre suc-
cese, astfel incit si le poatd repeta; dar esecurile pot deveni foar-
te publice. Am inclus exemple din ambele categorii, laolaltd cu o
privire fugard asupra propriei mele experiente, una care acoperi
uluitoarea dezvoltare a lumii digitale. Mi se pare revelator si
amintesc aici cd la prima mea slujba plititd, in 1965, la Departa-
mentul de matematici al unei companii din Glasgow am invitat
sd scriem coduri pentru primele computerele disponibile la acea
vreme folosind cartele de hartie perforati cu cinci caractere pen-
tru introducerea de date. Astizi, telefonul din buzunarul meu are
acces imediat la mai multd putere de procesare decit exista pe
atunci in toatd Europa. Aceastd digitalizare a vietilor noastre ne
aduce beneficii imense. Dar si pericole pe masurd, dupd cum vom
discuta in Capitolul 10.

In 1969, proaspit iesit de la Cambridge, am intrat in Centrul
Guvernamental de Comunicatii (GCHQ), remarcabila agentie
britanici de intelligence si comunicatii, si am invitat despre mun-
ca lor de pionierat in aplicarea matematicii si informaticii in 77—
telligence. Am renuntat la planul de a-mi da un doctorat in eco-
nomia (foarte) teoretici si de a da curs ispitei unei pozitii de
consilier la Trezorerie. Am ales in schimb o carieri in serviciul
public care mi va duce in lumea infelligence-ului, a apdririi, a
afacerilor externe si securititii. Ca functionar in Ministerul
Apiririi (MOD), am folosit informatiile ca si redactez sugestii
si sfaturi pentru ministri si sefii de cabinet. Am avut trei manda-

te in Secretariatul Privat al Ministerului Aparirii (am servit sub
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sase ministri, de la lordul Carrington, in 1973, la John Nott, in
1981) si am vizut ce povari este luarea de decizii in crizi la acest
nivel politic. Am vizut ce valoroase pot fi informatiile bune si ce
problematici este absenta acestora. Cand am fost consilier de
Apirare din partea Regatului Unit la NATO, in Bruxelles, mi-a
fost limpede cum inselligence modeleazi controlul armatelor si
politica externi. Ca subsecretar de stat pentru politicd in MOD
am fost un client avid al informatiilor operationale in criza fostei
Tugoslavii. In aceastd capacitate am devenit membru al Joint
Intelligence Committee (JIC) , cea mai redutabili structuri eva-
luativd din MB, in cadrul cireia am lucrat in total sapte ani.

Cand am pirisit MOD ca sd mi intorc la GCHQ ca director,
la jumitatea anilor '90, computerele transformau deja la scarid
mare capacitatea de a procesa, depozita si extrage date. Imi amin-
tesc si astdzi de inginerii care imi raportau triumfitori ci au reu-
sit pentru prima datd depozitarea stabild a unui terabit de date
rapid accesibile; un pas mare pe atunci, desi astizi micul meu
laptop are cu jumitate mai mult. Mai semnificativ chiar, interne-
tul s-a dovedit a fi un domeniu esential de munci pentru profe-
sionisti, cu World Wide Web (www) céstigind popularitate si
serviciul Hotmail al Microsoft ajungind o formi rapidi si de
incredere de comunicare. Am stiut de pe atunci ci tehnologia
digitald va pitrunde in cele din urmi in toate aspectele vietilor
noastre, iar organizatii ca GCHQ_vor trebui si se schimbe radi-
cal ca si faci fati (6).

Ritmul schimbirii digitale a fost mult mai rapid decat s-a

previzut. Pe atunci smartphone-ul nu fusese inci inventat si, de-
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sigur, nici Facebook, Twitter, YouTube si toate platformele de
social media si aplicatiile care le insotesc. Ceea ce va deveni Go-
ogle era la vremea aceea un proiect de cercetare la Stanford. In
aceastd micd parte a vietii mele de functionar public am vizut
cum toate aceste dezvoltiri revolutionare — si multe altele aseme-
nea — au ajuns si domine lumea. In mai putin de douizeci de ani,
alegerile noastre din viata economici, sociald si culturald au deve-
nit dependente de accesare a retelelor tehnologiei digitale, inva-
tand sid triiascd in sigurantd cu acestea. Nu mai existd cale de
intoarcere.

In 1997, cind am fost numit — total neasteptat — secretar per-
manent la Afacerile Interne, am avut contacte strinse cu MI 5 si
Scotland Yard. Ei foloseau intelligence in investigatii care incer-
cau si identifice si sd impiedice amenintérile domestice, inclusiv
grupirile teroriste si crima organizati. In perioada aceea Aface-
rile Interne a redactat Declaratia Drepturilor Omului si legislatia
care reglementa si controla puterile investigative pentru a asigura
continuitatea echilibrului dintre drepturile noastre fundamentale
la viatd si securitate si dreptul la intimitate pentru viata persona-
13 si de familie. Dupa 9/11, cariera mea ca secretar permanent a
continuat cu trei ani in structura cabinetului ca primul coordona-
tor de Securitate si Intelligence din MB. In pozitia aceasta, din
care m-am aliturat JIC, aveam responsabilitatea de a asigura in-
tegritatea comunititii britanice de inte/figence si de a schita prima
strategie de contraterorism a MB, CONTEST, inci in vigoare in

2020, cand scriu aceste pagini.
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In aceasti carte vi ofer o selectie personald a invdtimintelor
extrase din lumea informatiilor secrete, atat din interior, cat si din
perspectiva factorului decizional ca utilizator de inzelligence. Am
invitat pe calea dificild ci informatia e greu de obtinut, e intot-
deauna fragmentari si incompletd, uneori chiar gresiti. Dar folo-
sitd in mod consistent si cu intelegerea limitirilor sale, stiu ca
poate schimba sortii in favoarea unei natiuni. Acest lucru e vala-

bil si pentru fiecare dintre voi.

SEES.: un model de gandire analitici

Acum sunt profesor asociat si tin seminare de infelligence la
King’s College din Londra, Departamentul Studii despre Riz-
boi, la Sciences Po din Paris, precum si la Universitatea pentru
Apirare din Oslo. Experienta mea este cea care ajutat la o abor-
dare sistematicd de demantelare a procesului de ajungere la di-
verse judeciti si de stabilire a unui nivelul adecvat de incredere in
ele. Modelul pe care 1-am dezvoltat — permiteti-mi si il numesc
cu un acronim care aminteste de ceea ce fac analistii cind privesc
lumea: modelul SEES — te va conduce prin cele patru tipuri de
informatii derivate de la diferite niveluri de analizi si care pot
forma un produs de inzelligence:

* Constientizarea situationald a ceea ce se intdmpli si a

celor cu care ne confruntim acum.

* Explicarea de ce vedem ceea ce vedem si motivatiile celor

implicati.

¢ Estimari si previziuni despre cum se pot desfisura eveni-

mentele in diferite ipoteze.

18
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Lectia 1: Constiinta situationald.
Cunoasterea noastrd despre lume este
intotdeauna fragmentard si incompletd,
uneori chiar gresitd

Londra, 20 aprilie 1961, 11:00. In camera 306. Hotelul
Mount Royal Marble Arch, patru birbati asteapti cu ingrijorare
sosirea unui al cincilea. Construit in 1933 ca apartamente de in-
chiriat si folosit pentru cazarea ofiterilor SUA in timpul rizboiu-
lui, hotelul a fost ales de MI6 drept locul anonim perfect pentru
prima intalnire fatd in fatd dintre colonelul Oleg Penkovsky din
Serviciile Secrete Militare Sovietice, GRU, si ofiterii de inselli-
gence care il vor coordona impreund ca agent sub acoperire al
MIé si CIA. Cand Penkovsky a ajuns in sfirsit, le-a Inmanat
doui pachete cu note scrise de mani despre rachetele sovietice si
alte secrete militare pe care le-a scos pe furis din Moscova, ca
dovadi a bunei sale credinte. Apoi a vorbit mai multe ore expli-
cand cum a simtit ci e datoria lui patrioticd fatd de maica Rusie
sd expunid in fata Vestului aventurismul si abordarea riscante a
liderului sovietic, Nikita Hrusciov, precum si adevirata naturd a
ceea ce el descria drept regimul sovietic putred, duplicitar, pe care

1-a slujit (1).

29



Arta razboiului nevizut

52

Intelegem amploarea informatiei existente si ceea ce tre-
buie si stim, dar nu stim.

Verificim cit de demne de incredere sunt sursele de infor-
matie pe care le avem.

Daci timpul ne permite, adundm date aditionale, efectu-
and o verificare incrucisatd inainte de a ajunge la o conclu-
zie.

Utilizim inferenta bayesiani ca si folosim noile informatii
pentru a ne ajusta gradul de incredere in si despre ceea ce
se intAmpla.

S4 fim deschisi si onesti despre limitirile cunoasterii noas-
tre, mai ales in public, si sd fim constienti de reactiile pe
care le-ar putea declansa in rindul opiniei publice.

S4 fim pregititi pentru posibilitatea ci cineva incearcd in
mod deliberat si ne manipuleze, si ne indrepte pe o cale

gresitd, si ne insele sau escrocheze.



2

Lectia 2: Explicatia.
Faptele trebuie explicate

Belgrad, duminici, 23 iulie 1995. Se intunecase deja cand avi-
onul nostru militar ateriza chiar la marginea capitalei Serbiei.
Am fost intampinati de ofiteri de securitate sirbi, inarmati, si
bigati repede in masini sub privirile ingrijorate ale unui diplomat
de la Ambasada Marii Britanii. Dupi un drum care ni s-a pirut
nesfirsit, am ajuns la o casi de oaspeti guvernamentald. Misiunea
noastrd era s livriim un ultimatum personal ocupantului ei, ge-
neralul Ratko Mladi¢, comandantul armatei sarbo-bosniace, cel
care avea sd capete infamul renume de ,micelarul din Srebrenica”
(1).

Cu doua zile in urmd, la o conferintd din Londra, comunita-
tea internationald s-a unit pentru a condamna in cei mai duri
termeni actiunile armatei lui Mladi¢ la ocuparea oraselor Srebre-
nica si Zepa. Aceste orase fuseserd plasate sub protectia Natiuni-
lor Unite drept ,zone sigure”, unde populatia bosniacd musulma-
ni se putea adiposti de rizboiul devastator din jur. Din picate, la
nivelul UN a existat o insuficientd intelegere a activititilor de
purificare etnici ale lui Mladic¢ si a armatelor sale; prin urmare, nu
s-au ficut suficiente planuri pentru apirarea acestor zone sigure
de el. Forta UN de mentinere a picii din Bosnia, UNPROFOR,
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Lectia 2: Explicatia. Faptele trebuie explicate

ci fiecare fragment de informatie este sigur, dupa cum am discu-
tat in capitolul precedent.

Unele rapoarte de intelligence pot fi in concordanti cu toate
ipotezele noastre; acestea trebuie lisate la o parte, oricit de fasci-
nanti ar fi lectura lor. In mod frustrant, se poate intimpla astfel
cu informatii greu de dobéndit, pentru care poate unii oameni
si-au riscat vietile. Acum poate fi ficut un tabel (cunoscut in
bransi ca tabelul Heuer, dupi pionierul utilizarii tehnicilor ana-
litice structurate, Richards J. Heuer) cu coloane separate pentru
fiecare ipotezd si rinduri pentru fiecare fragment de dovadi;

concordanta acestora cu fiecare ipotezi va fi si ea inregistratd in

tabel.

Primele citeva randuri ale unui asemenea tabel ar putea arita

astfel:
Sursa-tip Ipoteza 1: Este |Ipoteza 2:
Credibilitate legati de planul | Poate fi
relevantd de a desfisura | explicatd prin
experimente cercetarea in
nucleare legate |scopuri civile.
de arme.
Dovada1: O presupunere |Concordanti | Concordanti
Capacitatea Medie
cunoscuti de  |Inaltd
imbogitire a
uraniului oferd
motive.
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nivel inalt vin la

si de la depozit.

Sursa-tip Ipoteza 1: Este |Ipoteza 2:
Credibilitate  |legatd de planul | Poate fi
relevanti de a desfisura | explicati prin
experimente cercetarea in
nucleare legate |scopuri civile.
de arme.
Dovada 2: O inferenti Concordanti | Mai putin
Procurarea s-a | Inaltd concordanti
realizat printr-o | Medie
companie de
import-export.
Dovada 3: Imagisticd Concordanti | Mai putin
Securitate Inalti concordanti
militard in jurul | Medie
depozitului.
Dovada 4: Adunare de Concordanti | Mult mai putin
Au fost folosite | intelligence concordanti
canale secrete | Sursi noui in
pentru probi
achizitionarea | Inalti
de focoase de
mare viteza.
Dovada5: Interceptiri Concordanti | Mult mai putin
Mesaje militare | Inalt concordanti
decriptate de Inalt
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